Fundusze Europejskie Rzeczpospolita Dofinansowane przez @&_E@é
na Rozwéj Cyfrowy - Polska Unie Europejska z’ﬂ;ﬁ%
Zatgcznik nr 3 do zapytania ofertowego

Umowa Nr...

Wykonanie audytu w ramach Konkursu Grantowego ,,Cyberbezpieczny Samorzad” realizowanego w

ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Dziatanie 2.2. pn.

+SWzmocnienie krajowego systemu cyberbezpieczeristwa”

(dalej ,,Umowa”)

zawarta w dniu ...............

pomiedzy Gming Nowy Dunindw z siedzibg w Nowym Duninowie przy ul. Osiedlowej 1,
09 — 505 Nowy Duninéw, NIP: 774 — 32 — 11 — 324, REGON: 000541629
reprezentowang przez:

Wajta Gminy Nowy Duninéw — Karola Gutkowicza

przy kontrasygnacie

Skarbnika Gminy Nowy Duninéw — Sylwii Zawadzkiej

zwang dalej Zamawiajgcym

P TYo 4] 1 R UNIP: e, , REGON: oo,
zwanym dalej Wykonawca.
tacznie zwanymi dalej Stronami.

0 nastepujacej tresci:

§1 Przedmiot Umowy

1. Zamawiajacy zleca, a Wykonawca przyjmuje do realizacji ustuge polegajacg na wykonaniu
audytu w ramach Konkursu Grantowego ,Cyberbezpieczny Samorzad”, realizowanego w
ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Dziatanie 2.2
,Wzmocnienie krajowego systemu cyberbezpieczerstwa”.

2. Przedmiot Umowy obejmuje w szczegdlnosci:

1) przeprowadzenie audytu zgodnie z wymaganiami Zamawiajgcego oraz zakresem okreslonym w
zapytaniu ofertowym,

2) ocene poziomu bezpieczenstwa informacji i cyberbezpieczeristwa w Urzedzie Gminy w Nowym

Duninowie, w zakresie okreslonym w zapytaniu ofertowym,
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weryfikacje stosowanych rozwigzan organizacyjnych i technicznych w zakresie bezpieczenstwa

informaciji,

identyfikacje ewentualnych niezgodnosci, luk i podatnosci w obszarze cyberbezpieczeristwa,
ocene zgodnosci stosowanych rozwigzan i procedur z obowigzujgcymi przepisami prawa oraz
wymaganiami wtasciwymi dla realizowanego projektu,

okreslenie obszaréw wymagajacych podjecia dziatan naprawczych lub doskonalgcych,
sporzgdzenie raportu z przeprowadzonego audytu zawierajgcego wyniki przeprowadzonych
czynnosci, stwierdzone niezgodnosci i rekomendacje,

przekazanie Zamawiajgcemu kompletnej dokumentacji potwierdzajgcej wykonanie audytu.
Wykonawca oswiadcza, ze posiada wiedze, doswiadczenie oraz osoby zdolne do wykonania
Umowy zgodnie z wymaganiami okreslonymi w zapytaniu ofertowym.

Integralng cze$s¢ Umowy stanowig zapytanie ofertowe nr 1GK.2600.77.07.2026.RW wraz z
zatgcznikami oraz oferta Wykonawcy. Wykonawca zobowigzuje sie wykonaé przedmiot Umowy

zgodnie z wymaganiami wynikajgcymi z tych dokumentow.
§2 Zakres i sposdb realizacji audytu

Audyt zostanie przeprowadzony w zakresie okreslonym w zapytaniu ofertowym oraz zgodnie z
wymaganiami dotyczacymi audytu w ramach Konkursu Grantowego ,Cyberbezpieczny
Samorzad”.

W ramach realizacji audytu Wykonawca dokona w szczegdlnosci:

analizy dokumentacji i regulacji wewnetrznych dotyczacych bezpieczenstwa informacji i
cyberbezpieczenstwa,
oceny organizacji i zarzagdzania bezpieczeistwem informacji,

oceny stosowanych zabezpieczen organizacyjnych i technicznych,

weryfikacji bezpieczestwa systemoéw informatycznych, sieci, urzadzen i infrastruktury
teleinformatycznej,

oceny zasad zarzgdzania dostepem do systemoéw i zasobdw informacyjnych,

oceny sposobu zarzgdzania ryzykiem oraz postepowania w przypadku wystgpienia incydentéw
bezpieczenstwa,

weryfikacji sposobu ochrony i przetwarzania danych, w tym danych osobowych,

identyfikacji wystepujacych niezgodnosci, luk i podatnosci w zakresie bezpieczenstwa
informacji i cyberbezpieczenstwa,

oceny zgodnosci stosowanych rozwigzan i procedur z obowigzujgcymi przepisami prawa oraz

wymaganiami wiasciwymi dla realizowanego projektu,
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10) sformutowania zalecen i rekomendacji dotyczacych dziatan niezbednych do poprawy poziomu

bezpieczenstwa.

W ramach audytu Wykonawca przeprowadzi analize dokumentacji, rozmowy z pracownikami
Zamawiajgcego, weryfikacje stosowanych rozwigzan oraz inne czynnosci niezbedne do
prawidtowego wykonania przedmiotu Umowy.

Raport z audytu powinien zawieraé co najmniej elementy okreslone w czesci V zapytania
ofertowego, stanowigcego integralng cze$¢ Umowy.

Raport z audytu zostanie przekazany Zamawiajagcemu w formie elektronicznej umozliwiajgcej
jego odczyt i archiwizacje.

§3 Obowigzki Zamawiajgcego

Zamawiajgcy zobowigzuje sie w szczegdlnosci do:

wspotdziatania z Wykonawcg w zakresie niezbednym do prawidtowej realizacji Umowy,
udostepnienia Wykonawcy dokumentoéw, informacji i danych niezbednych do przeprowadzenia
audytu, w zakresie zgodnym z obowigzujgcymi przepisami prawa,

zapewnienia Wykonawcy dostepu do pomieszczen, systemow, urzadzen i infrastruktury w
zakresie niezbednym do prawidtowego wykonania audytu,

zapewnienia mozliwosci kontaktu z pracownikami Zamawiajacego posiadajacymi wiedze
niezbedng do udzielenia informacji i wyjasnien dotyczacych obszaréw objetych audytem,
terminowego przekazywania Wykonawcy informacji i wyjasnien niezbednych do realizacji
przedmiotu Umowy,

dokonywania uzgodnien z Wykonawca w zakresie organizacji i termindw przeprowadzenia
poszczegdlnych czynnosci audytowych.

Zamawiajgcy wyznacza nastepujgcg osobe do kontaktéw z Wykonawca:

............................................. ,€-Mail: e, NP TRIETONUE e

§4 Obowiazki Wykonawcy

Wykonawca zobowigzuje sie w szczegdlnosci do:

1)

2)

3)
4)

realizacji przedmiotu Umowy z nalezytg starannoscig, zgodnie z obowigzujgcymi przepisami
prawa, zasadami wiedzy zawodowej oraz wymaganiami okreslonymi w zapytaniu ofertowym,
zapewnienia oséb spetniajgcych warunki dotyczace kwalifikacji i doswiadczenia okreslone w
zapytaniu ofertowym oraz wskazanych przez Wykonawce w wykazie oséb ztozonym wraz z
ofertg,

przeprowadzenia audytu w sposdb obiektywny i bezstronny,

wykonania wszystkich czynnosci niezbednych do prawidtowej realizacji przedmiotu Umowy,
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niezwtocznego informowania Zamawiajgcego o okolicznosciach mogacych mie¢ wptyw na
prawidtowg lub terminowa realizacje Umowy,

zachowania w poufnosci wszelkich informacji uzyskanych w zwigzku z realizacja Umowy, w
szczegdlnosci informacji dotyczacych organizacji, systemow informatycznych, infrastruktury
teleinformatycznej, zabezpieczen oraz procedur stosowanych przez Zamawiajgcego,
zabezpieczenia informacji i danych uzyskanych w zwigzku z realizacjg Umowy przed dostepem
0s6b nieuprawnionych,

sporzadzenia i przekazania Zamawiajagcemu kompletnego raportu z przeprowadzonego audytu,
usuniecia, bez dodatkowego wynagrodzenia, brakow, btedéw lub niezgodnosci w dokumentacji
stwierdzonych przez Zamawiajgcego w trakcie odbioru przedmiotu Umowy, w terminie

okreslonym przez Zamawiajgcego,

10) przekazania Zamawiajgcemu kompletnej dokumentacji zwigzanej z realizacja przedmiotu

Umowy,

11) przedstawienia Zamawiajgcemu wynikow audytu, w tym najwazniejszych ustalen,

zidentyfikowanych ryzyk oraz rekomendaciji.

§5 Termin realizacji
Wykonawca zobowigzuje sie wykona¢ przedmiot Umowy w terminie do dnia 15.09.2026 r.

Szczegdtowy termin przeprowadzenia czynnosci audytowych zostanie uzgodniony z
Zamawiajgcym.

Za dzienh wykonania przedmiotu Umowy uznaje sie dzien podpisania przez Strony protokotu
odbioru bez zastrzezen.

§6 Odbidr przedmiotu Umowy

Podstawg odbioru przedmiotu Umowy jest protokdt zdawczo-odbiorczy podpisany przez
Zamawiajgcego i Wykonawce.

Zamawiajgcy dokona weryfikacji przekazanego raportu z audytu oraz pozostatej dokumentacji
pod wzgledem zgodnosci z Umowg i zakresem okreslonym w zapytaniu ofertowym.
Zamawiajgcy ma prawo zgtosi¢ uwagi lub zastrzezenia do przekazanej dokumentacji w terminie
14 dni od dnia jej otrzymania.

W przypadku stwierdzenia brakéw, bteddéw lub niezgodnosci z Umowa Wykonawca
zobowigzuje sie do ich usuniecia w terminie 7 dni roboczych od dnia otrzymania uwag
Zamawiajacego.

Po usunieciu zgtoszonych brakéw, btedéw lub niezgodnosci Wykonawca zobowigzany jest do

ponownego przekazania Zamawiajgcemu poprawionej dokumentacji.
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Podpisanie protokotu odbioru bez zastrzezen stanowi potwierdzenie nalezytego wykonania

przedmiotu Umowy i stanowi podstawe do wystawienia faktury.
§7 Wynagrodzenie
Za wykonanie przedmiotu Umowy Wykonawcy przystuguje wynagrodzenie w wysokosci

......................... Zt brutto (Stownie: ....ccuveveeeeeecececeecreceennd )

Wynagrodzenie okreslone w ust. 1 obejmuje wszystkie koszty zwigzane z realizacjg przedmiotu
Umowy, w szczegdlnosci koszty przeprowadzenia audytu, pracy osob wykonujacych audyt,
dojazdu, analizy dokumentacji, sporzadzenia raportu oraz przygotowania i przekazania

kompletnej dokumentacji Zamawiajgcemu.

Wynagrodzenie okreslone w ust. 1 stanowi catkowite wynagrodzenie Wykonawcy za wykonanie

przedmiotu Umowy i obejmuje wszystkie koszty niezbedne do jego prawidtowej realizacji.

Wynagrodzenie zostato okreslone na podstawie oferty Wykonawcy stanowigcej zatgcznik nr 1
do Umowy.

§8 Warunki ptatnosci
Pfatnos$¢ wynagrodzenia nastgpi jednorazowo w wysokosci 100% wynagrodzenia okreslonego

w §7 ust. 1.

Podstawg wystawienia faktury jest podpisany przez Strony protokét odbioru, o ktérym mowa

w §6, potwierdzajacy nalezyte wykonanie przedmiotu Umowy.

Zaptata nastgpi w terminie 14 dni od dnia otrzymania przez Zamawiajgcego prawidtowo

wystawionej faktury.

Zaptata wynagrodzenia nastgpi przelewem na rachunek bankowy Wykonawcy wskazany na

fakturze.
Za dzien zaptaty Strony uznajg dzien obcigzenia rachunku bankowego Zamawiajgcego.

§9 Kary umowne

Wykonawca zaptaci Zamawiajgcemu kary umowne:
w przypadku zwtoki w wykonaniu przedmiotu Umowy w stosunku do terminu okreslonego w
§5 ust. 1 —w wysokosci 0,5% wynagrodzenia brutto okreslonego w §7 ust. 1 za kazdy rozpoczety

dzien zwtoki,
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w przypadku zwtoki w usunieciu brakdéw, btedéw lub niezgodnosci stwierdzonych przez
Zamawiajgcego w toku odbioru — w wysokosci 0,5% wynagrodzenia brutto okreslonego w §7
ust. 1 za kazdy rozpoczety dzien zwtoki,

w przypadku odstgpienia od Umowy przez Zamawiajgcego z przyczyn lezgcych po stronie
Wykonawcy — w wysokosci 10% wynagrodzenia brutto okreslonego w §7 ust. 1,

w przypadku nienalezytego wykonania przedmiotu Umowy — w wysokosci 10% wynagrodzenia
brutto okreslonego w §7 ust. 1.

taczna wysokos¢ kar umownych naliczonych Wykonawcy nie moze przekroczyé 30%
wynagrodzenia brutto okreslonego w §7 ust. 1.

Naliczone kary umowne bedg ptatne w terminie 14 dni od dnia otrzymania przez Wykonawce

wezwania do ich zaptaty.

8§10 Zmiany Umowy

Zmiana postanowiel Umowy moze nastgpi¢ wytacznie w formie pisemnego aneksu, pod
rygorem niewaznosci.

Zamawiajacy przewiduje mozliwos¢ zmiany postanowien Umowy w szczegélnosci w
przypadku:

zmiany obowigzujgcych przepisdw prawa majgcych wptyw na realizacje przedmiotu Umowy,
wystgpienia okolicznosci niezaleznych od Stron, ktérych nie mozna byto przewidzie¢ w chwili
zawarcia Umowy, a ktére uniemozliwiajg lub istotnie utrudniajg realizacje Umowy w
pierwotnie okreslonym terminie,

zmiany danych Wykonawcy, w szczegdlnosci w przypadku zmiany nazwy, adresu, formy
prawnej lub innych danych identyfikacyjnych,

koniecznosci zmiany oséb wskazanych do realizacji Umowy, pod warunkiem, ze osoby
zastepujace posiadajg kwalifikacje i doSwiadczenie nie nizsze niz wymagane w zapytaniu
ofertowym,

wystapienia innych okolicznosci, ktérych Strony nie mogty przewidzie¢ w chwili zawarcia
Umowy, a ktérych wystapienie nie wynika z winy zadnej ze Stron.

Zmiana Umowy nie moze prowadzi¢ do zmiany charakteru przedmiotu Umowy ani do
zwiekszenia wynagrodzenia Wykonawcy, z wyjgtkiem przypadkéw dopuszczonych

obowigzujgcymi przepisami prawa i postanowieniami Umowy.
§11 Rozwigzanie lub odstgpienie od Umowy

Zamawiajgcy moze rozwigza¢ Umowe ze skutkiem natychmiastowym, jezeli Wykonawca:
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1) pomimo wezwania wykonuje przedmiot Umowy w sposéb sprzeczny z postanowieniami
Umowy lub wymaganiami Zamawiajgcego,

2) nie realizuje obowigzkdéw wynikajgcych z Umowy,

3) bez uzasadnionej przyczyny przerwat realizacje przedmiotu Umowy,

4) pozostaje w zwtoce w realizacji przedmiotu Umowy w stopniu zagrazajgcym terminowemu

wykonaniu Umowy.
2. Zamawiajgcemu przystuguje prawo odstgpienia od Umowy w przypadku:

1) ogtoszenia upadtosci Wykonawcy

2) wydania nakazu zajecia majgtku Wykonawcy w zakresie uniemozliwiajgcym realizacje Umowy,
3) razacego naruszenia przez Wykonawce obowigzkdw wynikajacych z Umowy,

4) niewykonania przedmiotu Umowy w terminie okreslonym w §5 ust. 1, pomimo wezwania

Wykonawcy do wykonania Umowy.

3. Odstgpienie od Umowy albo jej rozwigzanie wymaga formy pisemnej pod rygorem
niewaznosci i powinno zawierac uzasadnienie.

4. W przypadku odstgpienia od Umowy Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu
wszystkie materiaty i dokumenty zwigzane z wykonanymi do dnia odstgpienia czynnosciami,

o ile zostaty wytworzone w ramach realizacji Umowy.

§12 Ochrona informacji i danych osobowych

Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich informacji uzyskanych od
Zamawiajgcego w zwigzku z realizacjg Umowy, w szczegdlnosci informacji dotyczgcych organizacji,
systeméw informatycznych, infrastruktury teleinformatycznej, stosowanych zabezpieczen,
procedur oraz innych informacji dotyczgcych bezpieczeristwa Zamawiajgcego.

Wykonawca zobowigzuje sie wykorzystywac uzyskane informacje wytgcznie w celu prawidtowej
realizacji przedmiotu Umowy.

Wykonawca zobowigzuje sie do zabezpieczenia informacji i danych uzyskanych w zwigzku z
realizacjag Umowy przed dostepem osdéb nieuprawnionych, ich utratg, zniszczeniem lub
nieuprawnionym ujawnieniem.

Obowigzek zachowania poufnosci obowigzuje rowniez po zakonczeniu lub rozwigzaniu Umowy.
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5. Wykonawca zobowigzuje sie do przetwarzania danych osobowych zgodnie z obowigzujgcymi
przepisami prawa, w szczegélnosci z przepisami rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 (RODO) oraz przepisami krajowymi dotyczgcymi ochrony danych osobowych.

6. lJezelirealizacja Umowy bedzie wigzata sie z przetwarzaniem przez Wykonawce danych osobowych
w imieniu Zamawiajgcego, Strony zawrg odrebng umowe powierzenia przetwarzania danych
osobowych, o ile bedzie ona wymagana przepisami prawa.

7. Wykonawca zobowigzuje sie stosowaé¢ odpowiednie S$rodki techniczne i organizacyjne

zapewniajgce bezpieczenstwo informacji i danych uzyskanych w zwigzku z realizacjag Umowy.
§13 Postanowienia koricowe

1. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy ustawy z dnia 23
kwietnia 1964 r. — Kodeks cywilny oraz inne wtasciwe przepisy prawa.

2. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci, z zastrzezeniem
przypadkow okreslonych w Umowie.

3. Spory wynikajace z realizacji Umowy Strony bedg staraty sie rozwigzaé polubownie. W przypadku
braku porozumienia spory rozstrzyga¢ bedzie sad wtasciwy dla siedziby Zamawiajgcego.

4. Umowe sporzadzono w 3 jednobrzmigcych egzemplarzach: 2 egzemplarze dla Zamawiajgcego i 1

egzemplarz dla Wykonawcy.

(Wykonawca) (Zamawiajacy)



